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Hybridivaikuttaminen

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko 2020:
 valtiollinen tai muu ulkoinen toimija

« samanaikaisesti tai jatkumona, suunnitelmallisesti ja eri keinoja kayttaen
kohteen haavoittuvuuksiin omien tavoitteidensa saavuttamiseksi.

« poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja seka
informaatio- ja kybervaikuttamista

« Vaikuttaminen on vahingollista ja sita pyritaan tekemaan niin, etta se on
Kiistettavissa.

Modernista termista huolimatta asia ei ole uusi:
"Aseisiin turvaudutaan vasta, kun muuta vaihtoehtoa ei ole”.
“Tarkeinta on hydkéata ensin suunnitelmaa vastaan,
Seuraavaksi liittoutumaa vastaan ja vasta sen jalkeen
Soltilaita vastaan”.

(Sun Tzu (544—496 eaa.) Sodankéaynnin taito)
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Hybridivaikuttaminen

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko 2020:

« Valtiotoimijat kayttavat usein hybridivaikuttamisessa kolmansia
toimijoita, kuten ekstremistisia ja jarjestaytyneen rikollisuuden ryhmia.

« Hybridivaikuttamiseen voidaan kayttaa myos muuttoliiketta,
pakolaisia tai hybridivaikuttamista toteuttavien maiden kansalaisia

muissa maissa. Vaikuttamista voi tapahtua myos epidemioiden ja
pandemioiden varjolla.
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Laaja-alainen vaikuttaminen

Valtioneuvoston puolustusselonteko 2021:
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uhkakokonaisuutta Iahestytaan sotilaallisesta nakokulmasta laaja-
alaisena vaikuttamisena. Laaja-alainen vaikuttaminen on sotilaallisessa
varautumisessa kaytettava uhkakuva.

pitaa sisallaan hybridivaikuttamisen, mutta uhkakuvaan sisaltyy myos
avoin sotilaallinen voimankaytto osapuolten valilla.

Tavoitteena on kohdevaltion puolustuskyvyn horjuttaminen esimerkiksi
aiheuttamalla epavarmuutta vaeston keskuudessa ja heikentamalla
maanpuolustustahtoa ja valtion poliittisen johdon toimintakykya.
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Tunnistamisen vaikeus

m Uutiset  Areena  Urheilu  Valikko (&)

TALVI 2015- 2016

Norjalaistutkijat: Itarajan pakolaiset eivat

Raja-Jooseppi olleet Vendjin juoni
HybridivaiKUttamiSta Vai e|? Tuoreen norjalaisen tutkijaraportin mukaan vuosi sitten alkanut

pakolaisten joukkotulo itérajalta Norjaan ja Suomeen ei ollut Venajan
hybridisotaa. Fridtjof Nansenin instituutin tutkijoiden mukaan

turvapaikanhakijoita houkutti Norjaan ja Suomeen halpa matka ja
turvallinen reitti.

Suomessa oletetaan, etta Lapin yhtakkia lisaantynyt turvapaikanhakijoiden maara Venajalta ¢ (

1 ] ’,"?l‘ .‘\ A
vuodenvaihteessa 2015-2016 oli jonkinlainen testi tai tarkoituksellinen teko, hybridivaikuttamista. . - A i b .‘ oo et :;,' -’#

Kuvassa turvapaikanhakijoiden hylkdamia polkupydria Raja-Joosepin rajanylityspaikalla joulukuussa
2015. Kuva: Tapani Leisti / Yle

Kaksi pakolaista kdyttaa polkupydraa ylittdessaan rajan Vendjalta Norjaan marraskuussa 2015. Kuva:
Cornelius Poppe / EPA

TAPANI LEISTI

=
|

30.8.2016 - Paivitetty 31.8.2016 10:03
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Tavoitteena on kohdevaltion poliittisen
johdon toimintakyvyn heikentaminen

Kansalaismielipiteet, ihmisoikeudet
Paatoksenteon kuormitus

Sotilaallista voimaa ei voi (suoraan)
kayttaa torjuntaan

Torjuntakeinoja on olemassa,
edellyttavat ennakkovalmisteluja
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Muuttoliikkeen, pakolaisten hyodyntaminen

m Uutiset  Areena  Urheilu  Valikko (%)

YLE 9.11.2021

Puola

Suomeen tullut parikymmenta

turvapaikanhakijaa Valko-Venajan reittia,
Maahanmuuttovirasto ei odota kovaa
ryntaysta

Siirtolaiskriisi on kuumentunut Puolassa, kun Valko-Venaja puskee

tuhansien ihmisten joukkoa kohti rajaa. Kokoomuksesta vaaditaan
mahdollisuutta sulkea Suomen raja tilapaisesti turvapaikanhaulta.




Elektroninen vaikuttaminen

« Signaalitiedustelu on jatkuvaa,
puolin ja toisin

» Tietoa voidaan kayttaa myos
vaikuttamiseen; me tiedamme, Honningsds @ Meharn
mita te teette - 7 o Vardo

«  HAIRINTA,; runsaasti on ollut iy NN ’“. 8.
esilla viime vuosien GPS- N e
hairinta, josta ohessa alkujaan
Norjan tiedustelun julkaisema
kuva

RUSSLAND

Kuva: Verkkouutiset 11.2.2019

— Vaikuttaa mm. siviili-ilmailuun, mutta myos sotilasjarjestelmiin

— Voidaan tehda "héirintdna” lahettaen samalle radiotaajuudelle muuta
likennetta, joka peittaa GPS- signaalin (helpompi keino)

— Teknisesti vaativampi, mutta samalla kohteen kannalta hankalampi on
"harhauttaminen”, jossa lahetetaan oikealla taajuudella vaaraa

paikkatietoa, eli uskotellaan vastaanottimelle, etta se on eri paikassa kuin
missa se oikeasti on.
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Epavarmuuden aiheuttaminen
vastapuolen vaeston keskuuteen ja
toisaalta oman vaeston mielialojen
vahvistaminen

Vastapuolen maanpuolustustahdon
heikentaminen ja oman vahvistaminen

"Ylivoimainen sotakone”

Voiman keskittaminen ja sen nakyva
uutisointi

Attitude of all Brave Ukrainians to all Russians and their aggression.
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Informaatiovaikuttaminen

O VOITTAA MATERIAN
TR R

HENKI/ TAHT
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Sotilaallinen painostus, alueloukkaukset

« Tavoitteena on kohdevaltion
puolustuskyvyn horjuttaminen

« Epavarmuuden aiheuttaminen
vastapuolen vaeston ja paattajien
keskuuteen, pakotetaan reagoimaan

* lImatilaloukkaukset

« Voiman keskittdaminen, uutisointi, ) r

_ o _ _ “*Kuva: Eur:t)pean é;curity& D.;}e:fencé“ 8.2-.2%2_2_
tehokkaiden asejarJeStelrmen eS|tte|y Keskimatkan Iskander ohjusjarjestelma

K.uvé\: Voice of America 5.11.2021

SU-27 Havittaja
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Erikoisoperaatiot

« Sotilaallisten keinojen kayttoa tavoitteen saavuttamiseksi
» Peitettya, salattua, harhaan johtavaa, varsinaisen vastuutahon peittaminen

« Painostus, salamurhat, kohteen vaurioittaminen tai tuhoaminen, jonkin kohteen tai
alueen haltuun otto, maan sisaisen opposition hyodyntaminen (esim. Ita-Ukraina 2014)

. Kuva: BBC 29.11.2013

REX FEATURES

-
P W

Eras historian tunnetuimmista erikoisoperaatioista; Tunnuksettomia sotilaita Krimillda Ukrainan laivastotukikohdan
totta vai tarua? edessa kevaalla 2014
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Asevoimiin kuulumattomat joukot

« Palkka-armeijat, yksityiset sotilasyhtiot, yksityisarmeijat jne.

« Voidaan kayttaa varsinaisen vastuutahon peittamiseen tai ainakin siihen, etta
valtiollinen vastuu voidaan (muodollisesti) kiistaa

« Seka idassa (alla), etta lannessa (mm. Blackwater)

» Geneven sopimus: Palkkasoturilla ei ole oikeutta taistelijan tai sotavangin asemaan >
voidaan kohdella tavanomaisena rikollisena.

PRIVATE MILITARY COMPANIES IN RUSSIA
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"Yksityisarmeijat” Venajalla
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Mahdollisesti tunnetuimman venalaisen palkka-armeijan
tunnus ja palkkasotilas
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Asevoimien kaytto

YLE 12.5.2022
Muu, kuin suora, avoin hyokkays = Rahti- tai silialus likenteessd o 1A .o
. . ¢ Rahti- tai sailivalus ankkurissa N\ ’ -
“x
TaVOItteer?a on a”_‘_]eunaa ) o Tilanne 11.5.2022 klo. 11.20 .' ,‘n ) ‘oﬂ‘ -
kohdevaltioon epavarmuutta ja tata w0 - s, ~
kautta horjuttaa sen | -0t L
maanpuolustustahtoa, valtion ,'
poliittisen johdon toimintakykya ja ‘4 .
nain maan puolustuskykya. !

- RUOTSI £ s
Merilikenne on Suomen ) .
tapauksessa yksi mahdollinen ¥ w4
kohde, silla maamme talouselama LATVIA
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alueen §q|kem|ne_n pl’Fkak5| ajaksi . :‘/;_. S I
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Ruotsille kuuluvan Gotlannin ja Vengjalle kuuluvan Kaliningradin valissa kulkee Suomelle tarkea merireitti. Kuva: llkka
Kemppinen
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Laaja-alaisen vaikuttamisen

ennaltaehkaisy paikallistasolla

§112

* Vahva, konkreettinen yhteistyo ja viranomaisyhteistyon

R Paikallispuolustus
tilvistaminen S
 Alueellisten ja paikallisten toimijoiden tunteminen, toimivat Puolustusvoimien
yhteistyOsuhteet, vakioidut ja testatut toimintatavat rajapinta
« Saannollinen harjoittelu eri viranomaisten ja yhteiskunnan
yhteistydkumppaneiden kanssa muihin toimijoihin
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Kysymyksia, kommentteja?

Ville Rannan pilapiirros 16.11.2021.

b
fhy / OLETKO INAN VA,
N CTTA TUOLLA ON
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